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Praambel

Der AG hat den AN vertraglich zur Erbringung definierter Leistungen (It. Basis-Plus-Vertrag) beauftragt.
Dariiber liegen gesonderte Leistungsvertrage vor. Im Rahmen der Leistungserbringung kann der AN
ggf. Zugriff auf von dem AG gespeicherte oder von dem AG anders gegentiber dem AN zur Verfliigung
gestellte personenbezogene Daten erhalten. Soweit der AN solche personenbezogenen Daten im
Auftrag des AG verarbeitet, handelt es sich um Auftragsverarbeitung im Sinne von Art. 28 der
Datenschutz-Grundverordnung (,DSGVO"). Der AN ist in dieser Konstellation Auftragsverarbeiter und
der AG datenschutzrechtlicher Verantwortlicher. Diese im Auftrag des AG verarbeiteten
personenbezogenen Daten werden im Folgenden auch als ,AG-Daten” bezeichnet. Zur Regelung der
Verarbeitung personenbezogener Daten durch den AN im Auftrag des AG treffen die Vertragspartner
diese Vereinbarung zum Datenschutz und zur Datensicherheit in Auftragsverhaltnissen gem. Art. 28
DSGVO ,Auftragsverarbeitungsvertrag”).

Vereinbarung zum Datenschutz und zur Datensicherheit
gemalB Art. 28 DS-GVO (Auftragsverarbeitung)

zwischen

- nachstehend Auftraggeber genannt -

und

MC Arztsysteme Rheinland GmbH
Rommerskirchener StraBBe 21

50259 Pulheim

- nachstehend Auftragnehmer genannt —
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§ 1 Datenschutz, Vertraulichkeit

1.1 Der AN beachtet das jeweils geltende Datenschutzrecht und trifft alle notwendigen
organisatorischen MaBnahmen, um die Einhaltung des Datenschutzrechts bei der Verarbeitung der
AG-Daten im Auftrag des AG zu gewahrleisten.

1.2 Der AG ist fiir die RechtmaBigkeit der Verarbeitung der AG-Daten sowie fiir die Wahrung der
Rechte der betroffenen Personen im Verhéltnis der Vertragspartner zueinander allein verantwortlich.
1.3 Der AN verarbeitet im Auftrag des AG mdglicherweise auch Daten, die in den Anwendungsbereich
von § 203 Strafgesetzbuch (,StGB") fallen (im Folgenden ,Geheimnisschutzdaten”) und wirkt insoweit
an der beruflichen Tatigkeit eines Berufsgeheimnistragers mit. Der AN verpflichtet sich, iber
Geheimnisschutzdaten Stillschweigen zu bewahren und sich nur insoweit Kenntnis von diesen Daten zu
verschaffen, wie dies zur Erfiillung der ihm zugewiesenen Aufgaben unbedingt erforderlich ist.

1.4 Der AN wird zur Verarbeitung personenbezogener Daten im Auftrag des AG nur solche Mitarbeiter
einsetzen, die er vorab auf das Datengeheimnis sowie, falls einschldgig, auf die Vertraulichkeit der
Kommunikation sowie das Fernmeldegeheimnis gem. § 3 des Telekommunikation-Digitale Dienste-
Datenschutz-Gesetz (,TDDDG") und/oder das Sozialgeheimnis gem. § 35 des ersten Buches des
Sozialgesetzbuches (,SGB I") verpflichtet hat. Der AN hat die Mitarbeiter tiber einschlagige
Strafbestimmungen, insbesondere § 203 StGB, belehrt und soweit erforderlich zur Geheimhaltung
verpflichtet.

1.5 Zeugnisverweigerungsrecht der mitwirkenden Personen nach § 53a der Strafprozessordnung
(,StPO") und Beschlagnahmeverbot: Im Falle einer Befragung zu Geheimnisschutzdaten wird der AN
unter Hinweis auf § 53a StPO unverziglich den AG informieren und die AG-Daten nicht ohne das
Einverstandnis des AG (Berufsgeheimnistrager) an deutsche Strafverfolgungsbehérden herausgegeben.
Dem AN ist bekannt, dass die sich in seinem Gewahrsam befindenden Geheimnisschutzdaten dem
Beschlagnahmeverbot gemaB § 97 Abs. 2 StPO unterliegen. Im Falle einer Beschlagnahme durch
deutsche oder ausléndische Strafverfolgungsbehérden wird der AN unverzlglich den AG informieren.

§ 2 Definitionen und Festlegungen

2.1 Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung ergeben sich aus dem
in der Praambel genannten Vertrag bzw. den genannten Vertrdgen. Soweit der AN personenbezogene
Daten zur Erbringung der von AN geschuldeten Leistungen verarbeitet, erfolgt dies im Auftrag und auf
Weisung des AG. Fiir den Fall, dass der AG zur Betreuung seiner Praxissoftwarelésung oder seiner
Praxishardware andere Fremdunternehmen mit der Arbeit an seinen Daten beauftragt, schlieBt der AG
jeweils einen eigenen Vertrag mit diesen Unternehmen ab. Die vorliegende Vereinbarung bezieht sich
ausschlieBlich auf Leistungen des AN.

2.2 Die Kategorien betroffener AG-Daten und Kategorien betroffener Personen sind in Anlage 1
genannt.

2.3 Die vertraglich geschuldeten Leistungen werden ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Leistungen oder von Teilarbeiten dazu in ein Drittland
bedarf der vorherigen Zustimmung des AG und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
EU-Standardvertragsklauseln (SCC), genehmigte Verhaltensregeln).
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§ 3 Weisungsgebundenheit, Verarbeitung der AG-Daten durch den AN

3.1 Der AN wird die AG-Daten nur im Rahmen der dokumentierten Weisungen des AG erheben,
nutzen oder sonst verarbeiten (auch in Bezug auf die Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation), sofern der AN nicht durch das Recht der Union oder
der Mitgliedsstaaten, dem der AN unterliegt, zur Verarbeitung verpflichtet ist.

3.2 Der AN wird die AG-Daten nur in dem Mafe nutzen und sonst verarbeiten, wie es fir die Erfullung
der von dem AN nach dem in der Prdambel genannten Vertrag bzw. den Vertradgen geschuldeten
Leistungen bzw. zur Erflllung relevanter rechtlicher Verpflichtungen aus dem Recht der Union oder der
Mitgliedsstaaten erforderlich ist. Der AN darf die Verarbeitung im Auftrag auch im Wege von Home-
Office und mobilem Arbeiten durch dem AN unterstellte Personen erbringen.

§ 4 Technische und organisatorische MaBnahmen

4.1 Der AN wird alle technischen und organisatorischen MaBnahmen treffen, die erforderlich und
geeignet sind, um die im Rahmen der Verarbeitung der AG-Daten anwendbaren Vorschriften der
DSGVO zu erfiillen, insb. die in Art. 32 DSGVO genannten Anforderungen. Der AN wird gemal Art. 32
DSGVO erforderliche, geeignete technische und organisatorische MaBnahmen ergreifen, die unter
Berlicksichtigung des Standes der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung der AG-Daten sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen
Personen erforderlich sind, um ein dem Risiko angemessenes Schutzniveau fir die verarbeiteten Daten
zu gewabhrleisten. Die konkreten MaBnahmen ergeben sich aus dem Dokument ,Technische und
organisatorische MaBnahmen”, welches dieser Vereinbarung als Anlage 2 beigefiigt ist. Dies gilt auch
fur Home-Office und bei mobilem Arbeiten.

4.2 Dem AN ist es gestattet, technische und organisatorische MaBnahmen wahrend der Laufzeit des
Vertrages zu andern oder anzupassen, solange der sich aus den konkret vereinbarten Manahmen
gemalB Anlage 2 ergebende Standard nicht unterschritten wird. Der AN wird die konkreten
MaBnahmen, welche sich aus Anlage 2 dieser Vereinbarung ergeben, anpassen, soweit dies
erforderlich ist, um den in Art. 32 DSGVO genannten Anforderungen zu geniigen.

§ 5 Unterauftragsverarbeiter

5.1 Der AN ist berechtigt, fur die Verarbeitung von AG-Daten gemaB dieses AV-vertrages
Unterauftragsverarbeiter einzusetzen. Der AN wird dem AG immer (ber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Ersetzung anderer Unterauftragsverarbeiter informieren,
wodurch der AG die Méglichkeit erhélt, gegen derartige Anderungen Einspruch zu erheben.
Widerspricht der AG einer solchen Anderung aufgrund verniinftiger Einwénde (zum Beispiel in Féllen,
wenn ein Unterauftragsnehmer, der beauftragt werden soll, als unzuverldssig im Hinblick auf die
Einhaltung gesetzlicher/vertraglicher Datenschutzpflichten bekannt ist oder ein Wettbewerber des AG
ist), wird der AN verniinftigerweise zu erwartende Anstrengungen unternehmen, die Anderung zu
vermeiden. Sollte sich die Anderung nicht vermeiden lassen, sind die Vertragspartner jeweils
berechtigt, den in der Praambel genannten Vertrag bzw. die Vertrage und diesen
Auftragsverarbeitungsvertrag zu kiindigen, soweit die darunter erbrachten Dienste von der Anderung
betroffen sind. Eine Liste der gegenwartig beauftragten und von dem AG mit Unterzeichnung
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genehmigten Unterauftragsverarbeiter ist diesem Auftragsverarbeitungsvertrag als Anlage 3 beigefiigt.
5.2 Soweit der AN von der Berechtigung in § 5.1 Gebrauch macht, wird der AN dem
Unterauftragsverarbeiter die Datenschutzpflichten auferlegen, welche fiir den AN in diesem
Auftragsverarbeitungsvertrag festgelegt sind, wobei insbesondere hinreichende Garantien dafir
geboten werden miissen, dass die geeigneten technischen und organisatorischen MaBnahmen so
durchgefiihrt werden, dass die Verarbeitung der AG-Daten durch den Unterauftragsverarbeiter
entsprechend den Anforderungen der DSGVO erfolgt.

§ 6 Rechte der betroffenen Personen

6.1 Der AN wird dem AG auf schriftliches Verlangen angesichts der Art der Verarbeitung nach
Maéglichkeit mit geeigneten technischen und organisatorischen MaBnahmen dabei unterstiitzen, der
Pflicht des AG zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel Il der DSGVO
genannten Rechte der betroffenen Person nachzukommen. Zusammen mit dem schriftlichen
Verlangen wird der AG den Antrag an den AN Ubermitteln, unter Angabe der entsprechenden
Gesetzesnorm, um welches Recht bzw. welche Rechte der betroffenen Person es sich handelt und
bestatigen, dass der Antrag berechtigt ist.

§ 7 Unterstiitzungspflichten des AN zu Art. 32 bis 36 DSGVO

7.1 Der AN wird den AG unter Beriicksichtigung der Art der Verarbeitung und der dem AN zur
Verfiigung stehenden Informationen bei der Einhaltung der in den Art. 32, 35, 36 DSGVO genannten
Pflichten des AG (Sicherheit der Verarbeitung; ggf. Datenschutz-Folgenabschéatzung auch ggf. mit
vorheriger Konsultation der Datenschutzbehdrde) unterstiitzen, soweit der AG gegenliber dem AN
nachweist, dass flr den AG im konkreten Einzelfall, fir den der AG Unterstlitzung verlangt, in Bezug
auf die vom AN geschuldeten Leistungen derartigen Pflichten bestehen. Der AN wird den AG bei der
Erflllung von Melde- und Benachrichtigungspflichten auf dessen Ersuchen im Rahmen des
Zumutbaren und Erforderlichen unterstiitzen, soweit den AG eine gesetzliche Melde- oder
Benachrichtigungspflicht wegen einer Verletzung des Schutzes von AG-Daten nach Art. 33, 34 DSGVO
trifft.

§ 8 Pflichten bei Vertragsbeendigung

8.1 Nach Abschluss der Erbringung der Verarbeitungsleistungen durch AN nach MaBgabe dieses
Auftragsverarbeitungsvertrages, spatestens einen (1) Monat nach Beendigung des Vertrages, wird der
AN von dem AG Ubergebene Datentrager, die AG-Daten enthalten, an den AG zuriickgeben und die
beim AN gespeicherten AG-Daten entweder [6schen oder zurlickgeben. Dies gilt nicht, soweit der AN
aufgrund Unionsrecht oder dem Recht der Mitgliedstaaten der EU zur Speicherung der
personenbezogenen Daten verpflichtet ist. Im Falle einer solchen langeren gesetzlichen
Aufbewahrungs- bzw. Speicherungspflicht wird der AN die betreffenden Datentrager zuriickgeben und
die AG-Daten I6schen, sobald das Gesetz dies zulasst.
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§ 9 Kontrollrechte

9.1 Der AN stellt sicher, dass der Datenschutzbeauftragte des AN, und die fiir den AN im Bereich
Datenschutzrecht zustandigen Aufsichtsbehorden ihre gesetzlichen Aufsichts- und Kontrollrechte
wahrnehmen kdnnen.

9.2 Der AG hat das Recht, im Benehmen mit dem AN Uberpriifungen durchzufiihren oder durch einen
zu benennenden Prifer durchfiihren zu lassen:

« Der AG hat das Recht, sich durch Kontrollen, die rechtzeitig, jedoch mindestens drei (3) Wochen
vorher anzumelden sind, von der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten des AN in
dessen Geschaftsbetrieb im Rahmen der lblichen Geschéftszeiten (montags bis freitags von
10 bis 17 Uhr) ohne iberméBige Beeintrachtigung des Betriebsablaufs und unter strikter
Geheimhaltung von Betriebs- und Geschéaftsgeheimnissen des AG zu iberzeugen. In begriindeten
Fallen hdchster Dringlichkeit ist auch eine unverziigliche Uberpriifung méglich. In Féllen, in welchen
eine Voranmeldung den Zweck der Uberpriifung gefdhrden wiirde, ist eine solche entbehrlich.

« Der AN ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der gesetzlichen
Verpflichtungen des AG, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Geschafte
des AN sind oder wenn der AN durch deren Offenbarung gegen gesetzliche oder andere vertragliche
Regelungen verstoBen wirde. Der AG ist nicht berechtigt, Zugang zu Daten oder Informationen iber
andere Kunden des AN, zu Informationen hinsichtlich Kosten, zu Qualitatspriifungs- und Vertrags-
Managementberichten sowie zu samtlichen anderen vertraulichen Daten des AN, die nicht unmittelbar
relevant fiir die vereinbarten Uberpriifungszwecke sind, zu erhalten.

« Beauftragt der AG einen Dritten mit der Durchfiihrung der Uberpriifung, hat der AG den Dritten auf
Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen
Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des AN hat der AG ihm die
Verschwiegenheitsvereinbarungen mit dem Dritten unverzuglich vorzulegen. Der AG darf keinen
unmittelbaren Wettbewerber des AN mit der Kontrolle beauftragen.

+ Der AN wird im erforderlichen Umfang zur Uberpriifung durch den AG nach MaBgabe dieses § 9.1
beitragen.

« Fur die Ermdéglichung von und den Beitrag zu Kontrollen durch den AG kann der AN einen - dem
tatsachlichen Aufwand entsprechenden - Vergiitungsanspruch geltend machen, es sei denn, die
Kontrolle(n) wurde(n) wegen eines Gesetzes- oder Vertragsversto3 durch den AN erforderlich.

9.3 Der AN wird dem AG auf Anforderung des AG alle erforderlichen Informationen zum Nachweis der
Einhaltung der in Art. 28 DSGVO beschriebenen Pflichten des AN zur Verfligung stellen, wenn der AG
konkret unter Zitat der entsprechenden gesetzlichen Formulierung benennt, fir welche Pflicht des AN
gem. Art 28 DSGVO der AG die Informationen bendtigt.

§ 10 Hinweispflichten, Pflichten bei Vertragsbeendigung

10.1 Der AN wird den AG unverziiglich darauf hinweisen, wenn der AN der Ansicht ist, dass eine
Weisung des AG gegen geltendes Datenschutzrecht verstoBt. Ist der AN der Ansicht, dass eine
Weisung des AG gegen diesen Auftragsverarbeitungsvertrag oder das geltende Datenschutzrecht
verstoBt, ist er nach einer entsprechenden Mitteilung an den AG berechtigt, die Ausfihrung der
Weisung bis zu einer Bestatigung der Weisung durch den AG auszusetzen.
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10.2 Die Kontaktdaten des aktuell bestellten Datenschutzbeauftragten lauten:

Stefan Breitkopf, Westernstrasse 2, 31655 Stadthagen s.breitkopf@arztsysteme-rheinland.de

10.3 Der AG hat den AN unverziiglich und vollstandig zu informieren, wenn er bei der Prifung der
Auftragsergebnisse Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt. Die Information muss schriftlich erfolgen.

§ 11 Schlussbestimmungen

11.1 Anderungen dieses Auftragsverarbeitungsvertrages miissen schriftlich erfolgen. Die elektronische
Form ist hierfir ausreichend.

11.2 Sollten Bestimmungen dieses Auftragsverarbeitungsvertrages rechtsunwirksam sein oder werden,
so bleiben die librigen Bestimmungen hiervon unberihrt. Die rechtsunwirksamen Bestimmungen sind
von den Vertragspartnern unverziiglich durch solche Bestimmungen zu ersetzen, die dem
wirtschaftlich gewollten Zweck der Vertragspartner entsprechen und dabei den Anforderungen des
Art. 28 DSGVO genligen. Das gilt entsprechend fir Licken im Auftragsverarbeitungsvertrag.

11.3 Im Falle von Widerspriichen zwischen diesem Auftragsverarbeitungsvertrag und sonstigen
Vereinbarungen zwischen den Vertragspartnern gehen die Regelungen dieses
Auftragsverarbeitungsvertrages vor.

11.4 Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragnehmers.

(Ort, Datum) (Unterschrift AG)

(Ort, Datum) (Unterschrift AN)

Anlage2 TOMs

Anlage3 Liste Unterauftragnehmer
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